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La disinformazione come
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strumento di politica estera

Lamanipolazione dei fatti & diventata parte fondamentale del modo in cui gli stati proiettano la loro influenza
Lastrategia non & pero indagata come fatto diffuso e strutturale, ma come appannaggio di alcuni stati

SERENA GIUSTI

\ Ladiffusionediin

formazionichein-
tenzionalmente
alterano o falsa-
/ no la realta costi-
tuisce una straor-
dinarialevadiinfluenza e per-
ciodi porere a cui i paesi han-
no ampiamente attinto nella
formulazione delle loro politi-
che estere: dal presunto attac-
co polacco alla stazione radio
tedlesca a Gliwice che la Ger-
mania nazista utilizzod come
pretesto per invadere nel
1939 la Polonia, per passareai
dossier diffusi dalla casa
Biancache imputavanoaSad-
dam Hussein il possessodi un
arsenale chimico e biologico
elavolonta di dotarsi di armi
di distruzione di massa. argo-
mentazioni su cul nel 2003
Statl Uniti e Regno Unito fon-
daronoil lorointerventomili-
tarein Iraq, finoai tentativi di
alcuni Stati o gruppi di condi-
zionare il risultato di rilevan-
ti elezioni politiche, come
quelle presidenziali del 2016
negli Stati Uniti o 11 referen-
dum nello stesso anno sulla
Brexit nel Regno Unito. La
guerra in Ucraina ha poi mes-
s0 in luce la versarilita della
manipolazione dell'informa-
zioneecomelalottaalladisin-
formazione diventi motivodi
adozione di misure stringen-
ti sulla liberta di accesso alle
piartaforme o ad altre forme
di informazione.
Con lo sviluppo tecnologico e
la diffusione di piattaforme e
social media, la disinforma-
zione & diventata uno stru-
mento sempre pit potente e
pervasivo. Le piattaforme in-
farti consentono a qualsiasi
sopgerto(garantendonel'ano-
nimato) di raggiungere alti li-
vellidi sofisticazione nella co-
struzione di verita manipola-
te, pseudo verita, falsita vero-
simili e falsita vere e proprie.
Altrettanto facilmente tali co-
struzioni possonoraggiunge-
re istantaneamente ed in ma-
niera virale pubblici globali,
annullandoil confine travici-
no e lontano, domestico ed
estero e trascendendo la stes-
sa entita statuale. Sela produ-
zionee diffusione delladisin-
formazione tramite piattafor-
me eegalitaria, al contrario, il
suo svelamento richiede co-
noscenze approfondite, capa-
citid cognitive sviluppate, 'ac-
cesso a dispositivi informati-
ci, e sempre di pia all'intelli-
genza artificiale. Quanto pin
la manipolazione e la diffu-
sione della disinformazione
poggianosustrumenti tecno-
logicamente avanzati capaci
di sollecitare il lato emotivo
dei riceventi, tanto pin gli in-
dividui, le societa e gli stati
corrono il rischio di un caos
cognitivo anche istigato stru-
mentalmentedall'esterno. Ta-
lecaoséil preludioalla “politi-
capost-verita’ ossiaad unasi-
tuazione in cui tutto puo esse-

revero e falso allo stesso tem-
poodoveaddirittura pitveri-
ta e falsita attecchiscono e
convivono con una perdita di
lucidita analitica e di fiducia
nella politica,

Interesse nazionale
All'internodei paesi democra-
tici, la disinformazione é uti-
lizzata soprartutto per scredi-
tare nemici interni apparte-
nenti a fazioni avverse o per
sostenere posizioni e politi-
che sucui si desideri ottenere
un‘ampia convergenza.
Lamanipolazionedella disin-
formazione pud anche risul-
tareutile per i governi per pre-
sentare ai propri cirtadini
unatrajettoriadi politica este-
ra come rispondente all'inte-
resse nazionale del paese. In

ostanza, qui si trarta del ri
corso alla  manipolazione
dell'informazioneal finedile-
gitrimare internamente scel-
te di politica estera, come le
guerre ole sanzioni, che diffi-
cilmente sarebbero accettabi-
li da parte dell'opinione pub-
blica. 1a disinformazione si
insinua nella dialettica fra
maggioranze ¢ opposizioni,
ampliandone ledistanze. Gra-
zie ai social media i politici
possono rivolgersi  diretta-
mente ai loro cittadini senza
aleuna intermediazione an
che su temi di politica estera.
La comunicazione diretta,
senza che ci sia alcun control-
losullaveridicita del contenu
to, consente all'emittente del

messaggio di adottare un regi-
stroconfidenziale: i messaggi
POSSONO ESSEre MEeno Accura-
ti, pit subdoli, ammiccanti,
poco veritieri, Con questo ti-
po di comunicazione & molto
probabile che alcune opinio-
ni espresse pOSSano essere
scambiate per posizioni poli-
tiche o per informazioni cre-
dibili. Per i regimi democrati-
ci & invece pin difficile poter
utilizzare la disinformazione
come strumento di politica
estera.

Se in passato, piu frequente-
mente, l'utilizzo della disin-
formazione avveniva in con-
testi asimmetrici, in cui uno
shilanciamento di potenza
poteva indurre chi si trovava
in una posizione di inferiori-
raaricorrere sporadicamente
alla disinformazione come
formadi compensazioneerie-
quilibrio, oggi essa si & tramu-
tata in una forma strutturale
di esercizio di potere.

La disinformazione, in altri
termini, non é solo e soltanto
UNo Srumento a cui uno sta-
tooaltriattori ricorronoinsi-
tuazioni di svantaggio politi-
€0 ma costituisce essa stessa
una risorsa su cui costruire la
potenza, l'ascendenzaela pre-
varicazione all'interno di un
piano strategico, in cui i vari
poteriecapacita sono sapien-
ternente dosati. Inoltre anche
se tendenzialmente rivolta
verso “nemici” esterni, la di-
sinformazione & posta anche
a servizio delle ambizioni di

il libro '

L'ultimo libro di Giusti &
La disinformazione e la
politica estera, edito da
Vita & Pensiero (2023)

uno stato che intenda proiet-
tare un‘immagine di se stesso
diversa e piti attraente rispet-
toa quella percepita realmen-
te dagli altri. La disinforma-
zione infatti pud assumere la
forma di narrative strategi-
che, di memorie strumental-
mente riesumate e revisiona-
te, di teorie complottiste.

La disinformazione pud rap-
presentare anche una vera e
propria minacciaallasicurez-
zainternazionale se persegui-
tacomeuna formadi ingeren-
zaoaddirittura unattacco. Es-
sa e entrata nell'ambito della
sicurezza sia in termini attivi
-ossia quando intende mina-
re la sicurezza altrui —che in
termini passivi —ossia quan
do si & costretti a difenderci

-

dagli artacchi altrui. In gue-
sto caso, gli stati possono svi-
luppare meccanismi di con-
trollo pervasivi accompagna-
ti da misure restrittivesull'ac-
cessoainternet, alle piattafor-
me e ai social media, limitan-
do gravemente le liberta indi-
viduali in nome della sicurez-
za nazionale come & avvenu-
to in Russia dopo il 24 febbra-
io 2022

Guerra in Ucraina

La guerra in Ucraina ha mo-
stratocome la disinformazio-
ne sia diventata un elemento
strutturalesia in rempodi pa-
ce che di guerra della politica
estera della Federazione rus-
sa. In particolare, quella guer-
ra rileva una varieta di appli-
cazioni della disinformazio-
ne che accompagnano rutte
le fasi della guerra stessa dal-
la sua preparazione alla sua
conduzione e possibilmenrte
conclusione. La Russia ha, per
esempio, aggiustato le narra-
tivestrategiche elaboratea so-
stegno dell intervento milita-
re a seconda dell'evolvere del-
la situazione sul campo: dalla
necessita di de-nazificare I'U-
craina tramite "un'operazio-
ne speciale” si @ passati alla
narrativadiunasantaed eroi-
ca difesa esistenziale della
Russia [dall'oceidente chevor
rebbe “distruggerla’) non me-
nosignificativa della "Grande
Guerra  Patriottica  del
1941-1945°, fino allidea di
una Russia assediata che po-
trebbe dover ricorrere all'ar-
ma nucleare per difendersi.
Queste narrative sono dirette
siaaicittadini russi maanche
aquelli europei sempre meno
entusiastidi proseguire nel ri-
fornire'Ucraina diarmie pre-
occupati per la crisi economi-
ca e l'ascesa dei prezzi
Perconcludere, ci pare chean-
cora la questione della disin-
formazione e della politica
estera non sia trattata come
un problema strutturale ma
sostanzialmente appannag-
gio di alcuni Stari

Questa tendenza ha due peri-
colose implicazioni: 'una che
l'attenzione € posta sulla di-
sinformazione che @ piii rico-
noscibile o che & messa in
CAMpPOo in momenti topici co-
me elezioni presidenziali, re-
ferendum, guerra, trascuran-
do il prima e il dopo, ma so
prattutto l'ecosistemna infor-
mativoele possibili azioni po-
litiche di accompagnamento;
l'altra che siano soprattutto
alcuni stati ad essere monito-
rati mentre la disinformazio-
ne, graziealle suevarie sfuma-
ture e sofisticazioni, @ uno
strumento molto ampio e im-
piegatodaunavarieta diarro-
ri, masoprattuttoche le debo-
lezze interne agli stati non so-
no trascurabili perché diven-
tano buoni punti di approdo
per artacchi esterni.
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